Wstep

Ponizszy tekst jest przyktadem przedstawiajacym w jaki sposéb mozna “nagina¢” pewne
reguty gier wbrew woli jej tworcow. W przygodowce Primordia (jezeli kto$ nie grat, a lubi
point'n’click to polecam) mamy kilka zakonczen, ktére wynikajg z posiadanego przez nas
ekwipunku. Ot6z podczas gry mozemy zdoby¢ oraz straci¢ pewne przedmioty, ktére bedq
nam potrzebne w kluczowym koncowym fragmencie fabuty. W przypadku ich braku
zamykajg sie przed nami pewne Sciezki zakonczenia catej historii. Poniewaz catos¢ mnie
wciggnetfa, stwierdzitem, iz gra zastuguje na jedyne stuszne dobre zakonczenie (o_o) .
Niestety w wyniku swojej nieuwagi stracitem pewien potrzebny mi do tego przedmiot.
Rozwigzania sg dwa: cofamy sie do dos¢ dalekiego zapisu gry i powtarzamy tytut od nowa
albo grzebiemy w jej pamieci (°5 °)/rm-m .

Kwestie organizacyjne

Po pierwsze ten materiat nie bedzie zawierat spojleréw. Pokaze jak oszukujgc gre dodac do
ekwipunku postaci jaki$ przedmiot, ale nie bedzie to jeden z tych przedmiotéw “waznych” dla
zakonczenia fabuly. Dodaje sie je analogicznie, a jedyne co musicie sami wybada¢, to
liczbowy identyfikator tego przedmiotu w grze. Po drugie bede korzystat z wersji linuksowej
gry, ale ponizszy opis powinien by¢ pomocny rowniez dla oséb, ktére chcg zrobi¢ podobny
numer na wersji windowsowej.

Najpierw zwiad

Zanim zacznie sie walczy¢ z przeciwnikiem trzeba go poznaé. Polecam uruchomic¢ gre w
konsoli lub po prostu zajrze¢ w jej logi. Dlaczego? Otéz sg spore szanse na to, iz gra
“przedstawi nam” silnik na jakim bazuje. W przypadku odpalenia Primordii w konsoli mozna
zobaczy¢ na samym poczatku interesujgcg nas informacje:

Running Primordia

AGS: Adventure Game Studio v3.3 Interpreter

Copyright (c) 1999-2011 Chris Jones and 2011-20xx others
ACI version 3.3.0.1132

Wiemy juz wiec, iz gra dziata na silniku Adventure Game Studio. Szybkie poszukiwania w
Google pozwalajg ustali¢ nam dodatkowe dwa fakty zwigzane z tym silnikiem:

e Uzywa jezyka skryptowego, ktérego dokumentacja dostepna jest tutaj.
e Silnik jest open source i jego zrédta dostepne sg publicznie tutaj.

Nalezy pamietac, iz to wszystko to jedynie elementy zwigzane z silnikiem, a nie stricte sama
gra. Kody zrodlowe samej gry nie sg publicznie dostepne. By¢é moze da rade wydobyé
skrypty z gotowej gry, ale w naszym przypadku niewiele to nam pomoze, bo chcemy jedynie


http://www.adventuregamestudio.co.uk/manual/
https://github.com/adventuregamestudio/ags

doda¢ do naszego ekwipunku jeden przedmiot, a nie modyfikowa¢ catg rozgrywke.
Przegladajac dokumentacje poszukajmy jakie$ funkcji zwigzanej z dodawaniem elementow
do ekwipunku. Ja wybralem AddInventory. Musimy teraz znalez¢ jej implementacje w
kodzie silnika. Mozemy recznie przeszukiwac pliki, zatadowaé catos¢ do jakiegos IDE i tak
jej poszukac lub uzy¢ (bedac w folderze ze zrodtami z Gita) polecenia grep:

grep -nri addinventory *

To polecenie przeszuka wszystkie pliki tekstowe pod katem ciggu znakéw “addinventory”
(ignorujac przy tym ich wielkos¢). Wsrod wynikéw wyszukiwania mojg uwage zwrdcit wynik
wygladajacy nastepujaco:

Engine/ac/character.cpp:119:void
Character AddInventory (CharacterInfo *chaa, ScriptInvIitem *invi,
int addIndex) {

Analizujgc kod zrodtowy wspomnianej funkcji dosé tatwo mozna zauwazyé, iz informacje o
wyposazeniu danej postaci sg przechowywane w typie CharacterInfo. Szybki powrot do
konsoli i znowu skanujemy kod poleceniem grep, ale tym razem poszukujemy informaciji o
owym typie. Z wynikéw wyszukiwania mozna dostrzec:

Common/ac/characterinfo.h:52:struct CharacterInfo {

Otwieramy plik z definicjg tej struktury i bingo. Mamy strukture z tablicg typu short, w ktérej
trzymane sg informacje o aktualnym wyposazeniu. Na podstawie analizy kodu mozna
zauwazy¢, iz kazdy przedmiot wystepujacy w grze ma swoje przypisane pole w tej tablicy.
Jezeli postac posiada dany przedmiot to jest tam wpisane 1, a w przeciwnym wypadku 0.

Wiemy juz gdzie trzymane sg informacje o ekwipunku. Pora przejs¢ do kolejnej fazy.

Planowanie ataku

Gra zostanie podtgczona pod debugger GDB, w ktérym radosnie bedziemy mogli jej grzebaé
w pamieci. Napotkamy jednak pewne problemy, jak np. potozenie struktury w pamieci
wirtualnej procesu. Po pierwsze trzeba wiec wypracowaé¢ metode na pozyskiwanie tego
adresu w pamieci. Drugim problemem bedzie ustalenie gdzie jest poczatek tablicy w
strukturze. Mozna bawi¢ sie z obliczaniem offsetu, ale pokaze bardziej eleganckie
rozwigzanie.

Wréémy do dokumentacji jezyka skryptowego silnika gry. Zwrdccie uwage, iz kazda
implementacja funkcji z jezyka skryptowego zaimplementowana w C++ pobiera troche
wiecej argumentow, niz wersja “wyjsciowa” dla deweloperéw gry. Takim argumentem jest
np. zawsze na pierwszym miejscu wskaznik na poszukiwang przez nas strukture. Wystarczy
wiec ustawi¢ breakpoint w GDB w chwili gdy jedna z takich funkcji bedzie wywotywana,
odczyta¢ wskaznik i zaczg¢ rozwigzywaé drugi wspomniany wcze$niej problem (potozenie



tablicy). Zatrzymajmy sie jednak tutaj na chwile, bo rodzi sie nam tutaj kilka podproblemow.
Dla jednych rozwigzanie ich bedzie “oczywistg oczywistoscig”, a dla innych cos zupetnie
nowego dlatego postaram sie je w miare dobrze opisac.

Przeciez nie masz kodu zrédiowego. Na czym chcesz zrobi¢ breakpoint?

Jedno z ktamstewek gtoszonych przez niektérych prowadzacych zajecia na uczelniach oraz
czesci ksigzek o programowaniu w C/C++ gtosi, iz: “Po skompilowaniu kod zrédtowy zostaje
zamieniony w forme niezrozumiatg dla cztowieka, a gotowy plik wykonywalny nie zawiera
kodu zZrédfowego”. Owszem, gotowy plik niewiele przypomina kod C/C++ z edytora, ale owa
tajemna “forma”, do ktérej zostaje przettumaczony to zwykly jezyk assembly w zaden
sposOb nie zabezpieczony przez ciekawymi oczami. Dowolng natywng aplikacje mozecie
zatadowa¢ do debuggera w stylu GDB i analizowa¢ jej dziatanie. Sg tez bardziej
wyspecjalizowane w takiej analizie programy jak IDA (wariant #nabogato) lub darmowy
radare2 (#cebulamotzno). Oczywiscie sg techniki utrudniania takiej analizy, ale to juz
materiat na catkiem osobny artykut. Majgc w kazdym razie dostep do kodu assembly w GDB
ustawie breakpoint, ktory zatrzyma wykonywanie kodu w chwili wywotania wybranej przeze
mnie funkcji.

Ale skoro masz jedynie goly kod assembly, to jak znajdziesz potozenie danej funkc;ji?

Nawet jezeli dana aplikacja jest kompilowana jako “Release” przy uzyciu kompilatora GCC
bez zadnych symboli debugowania, to w jej srodku pozostajg pewne “resztki” jak np. nazwy
funkcji (ta reguta jest zalezna od kompilatora i np. w Visual C++ juz nie wystepuje). Do
debugowania “na catego” to za mato, ale do ustalenia gdzie funkcja jest wywotywana w
pamieci wystarcza. Jako pocieszenie dla zmartwionych tym faktem programistéw dodam, ze
mozna i tych pozostatosci sie pozby¢. W Linuksie stuzy do tego polecenie strip. Takie
czyszczenie jest uzywana przez demoscenowcow robigcych intra 4k, 8k, 64k itp, gdzie
kazdy kB jest na wage ztota. Mate sprzatanie pozwala zyskac¢ troche dodatkowego miejsca
w skompilowanym intrze (oczywiscie jest to jeden z etapdéw przygotowywania intra, ale to tez
materiat na osobny artykut).

Tak wiec zatrzymamy wykonywanie funkcji i ze stosu odczytamy kolejne argumenty
funkcji?

Kolejne ktamstewko/archaizm na jaki mozna natrafic. Tak naprawde, to gdzie sa
umieszczane argumenty danej funkcji jest troche bardziej skomplikowane i opowieéci z
wykladow w stylu “wszystkie argumenty funkcji sg odktadane na stos” mozecie potozy¢ na
potce w domu gdzies pomiedzy “Czerwonym Kapturkiem”, a ksigzkami historycznymi. Stos
jako miejsce sktadowania argumentéw miat wieksze znaczenie w 32-bitowych systemach,
ale dzisiaj juz wiekszo$¢ ma 64-bitowe oprogramowanie. Kwestie przekazywania
argumentéw do funkcji opisuje ABI. W naszym wypadku nie musimy jednak pochtania¢ catej
dokumentacji od ABI, a jedynie zapoznac sie z takim ciekawym artykutem na Wikipedii,
gdzie interesujgcy nas fragment zostat streszczony (poniewaz kompilatory w ramach
optymalizacji robig czasami dziwne rzeczy, to warto dla pewnosci zerkngé w kod assembly,
ale to juz kolejny osobny temat). Poniewaz dziatam na wers;ji Linuksowej, to interesuje mnie


https://en.wikipedia.org/wiki/X86_calling_conventions#x86-64_calling_conventions

jedynie System V AMDG64 ABI, gdzie pierwszy argument funkgciji leci do rejestru RDI, a nie na
stos. Tak wiec po zatrzymaniu dziatania gry przez breakpoint nalezy odczyta¢ wartosc tego
rejestru.

Mamy adres struktury, ale co z jej odczytaniem?

Jak wspomniatem mozna bawic sie z obliczaniem offsetu, zeby uzyskac adres tablicy z listg
przedmiotow, ale mozemy rowniez jak cywilizowany cztowiek odwota¢ sie bezposrednio do
pola w strukturze. Nie mamy symboli debugowania, zeby to zrobi¢? Nic nie szkodzi. Sami je
sobie wygenerujemy (°5 °)/rm-m .

Zaczynamy atak

Po pierwsze zrébmy sobie kopie kodu assembly do wygodnego przegladania w jakims
edytorze. Przechodzimy w konsoli do miejsca, gdzie znajduje sie plik wykonywalny z grg i
dajemy:

objdump -S Primordia.bin.x86 64 > dump.txt

To nam zrzuci kod assembly gry z pliku tekstowego. Majgc ten zrzut wracamy tylko na
chwile do dokumentac;ji jezyka skryptowego silnika i wybieramy sobie jakas funkcje, na ktérg
zastawimy putapke. Ja wybratem Walk, a uzywajgc na kodzie silnika wyszukiwania w
przedstawiony wczes$niej sposob ustalitem, iz ta funkcja w C++ jest zaimplementowana pod
nazwg Character Walk. Teraz otwieramy nasz zrzut z assembly w edytorze i
wyszukujemy fraze Character Walk i wyszukujemy gdzie jest wywotywana. W moim
przypadku jej wywotanie wystepuje pod adresem 0x4c9d75 (ta skrajnie lewa kolumna w
zrzucie oznacza adres w pamieci). Adres moze ulec zmianie jezeli posiadacie inng wersje
gry niz moja. Cata linijka wyglada nastepujaco:

1 e8 co £ff £f f£f callg 4c9d40 < Zl4Character WalkPl3CharacterInfoiiii>

Od lewej: wspomniany adres w pamieci, wyglad polecenia w “surowej’ formie
szesnastkowej, mnemonik polecenia wraz z argumentem (tutaj adres pod ktory znajduje sie
wywotywana funkcja przez instrukcje callqg, “Smieciowa” nazwa, ktéra pozostata w
skompilowanym pliku. Jak wida¢ zostata ona “nieco” znieksztatcona na potrzeby linkera,
ktory na ich podstawie okresla np jakiego typu argumenty przyjmuje funkcja i szuka z czym
potaczy¢é dane odwotanie w procesie linkowania aplikacji (obiecuje sobie, ze kiedys zagtebie
sie jak wyglada doktadnie caty proces budowania aplikacji, ale chwilowo mam inne pilniejsze
sprawy).

Pora zatatwi¢ jeszcze sprawe symboli debugowania dla struktury z informacjami o graczu.
Otworzmy ponownie plik Common/ac/characterinfo.h i skopiujmy do osobnego pliku definicje
struktury CharacterInfo. Nastepnie usunmy koncowe metody, gdyz nie bedg nam
potrzebne, a wprowadzg dodatkowy zamet zwigzany z zaleznosciami. Na koniec do nowego



pliku skopiujmy dwie state uzyte w strukturze, zmieAmy odrobine nazwe struktury i voila.
Mamy gotowy kod struktury:

#define MAX INV 301
#define MAX SCRIPT NAME LEN 20

struct MyCharacterInfo {
int defview;
int talkview;
int view;
int room, prevroom;
int X, y, wait;
int flags;
short following;
short followinfo;
int idleview;
short idletime, idleleft;
short baseline;
int activeinvwv;
int talkcolor;
int thinkview;
short blinkview, blinkinterval;
short blinktimer, blinkframe;
short walkspeed y, pic yoffs;
int Z;
int walkwait;
short speech anim speed, reservedl;
short blocking width, blocking height;
int index id;
short pic xoffs, walkwaitcounter;
short loop, frame;
short walking, animating;
short walkspeed, animspeed;
short inv[MAX INV];
short actx, acty;
char name[40];
char scrname[MAX SCRIPT NAME LEN];
char on;

Zapiszmy jg przyktadowo w pliku hack_struct.h i utwérzmy obok prosty plik hack_struct.c:
#include "hack struct.h"

struct MyCharacterInfo test;



Teraz pora na matg kompilacje:
gcc —-g —-c¢ hack struct.c

Pierwszy argument sprawi, iz zostang dotgczone do gotowego pliku symbole debugowania,
a drugi sprawi, iz cykl budowania naszego kodu zostanie przerwany tuz przed procesem
linkowania. Jezeli wszystko przebiegto poprawnie, to na koniec otrzymujemy plik
hack struct.o.

Majac juz wszystko przygotowane odpalamy GDB poleceniem:
gdb Primordia.bin.x86 64

Nastepnie musimy dodac¢ nasz symbol debugowania. Zaktadajac, iz plik *.0 znajduje sie w
tym samym miejscu, co plik wykonywalny gry catos¢ dodawania symbolu wyglada
nastepujgco:

(gdb) add-symbol-file hack struct.o 0

add symbol table from file "hack struct.o" at
.text addr = 0x0

(y or n) y

Reading symbols from hack struct.o...done.

Nasz symbol zostat zatadowany na poczatku wspomnianego segmentu. Nie musimy sie
przejmowac zbytnio pytaniem GDB czy na pewno chcemy zatadowaé¢ symbole w to miejsce,
bo i tak nie mamy symboli debugowania od twércow.

Pora na breakpoint:

(gdb) break *0x4c9d75
Breakpoint 1 at 0x4c9d75

Czas zapig¢ pasy i odpalamy ten caty grajdotek:
(gdb) run

Zatadujmy dowolny stan gry i pokre¢my sie troche gtéwng postacig (np. do jakies lokacji
obok), az breakpoint zaskoczy (przy okazji polecam cato$¢ robi¢ na grze odpalonej w trybie
okna). Gdy to sie stanie gra zatrzyma sie, a debugger znowu przetaczy sie w tryb
wydawania polecen. Pora odczyta¢ wartosci rejestréow:

(gdb) info registers

rax 0x93 147

rbx Ox7fffffffcabl 140737488341680
rcx 0x397 919



rdx 0x93 147

rsi O0x1b 277

rdi 0x15554e0 22369504

rbp 0x3d94230 0x3d94230

rsp Ox7fffff££c520 Ox7ffffff£fc520
r8 0x131 305

r9 0x536aff4 87470068

rl0 0x0 0

rll 0x0 0

rl2 Ox7fffffffcch0 140737488342096
rl3 Ox7fffffffcalo 140737488341504
rl4 0xe0 224

rlb Ox7Tffff£f££fc790 140737488340880
rip 0x4c9d75 0x4c9d75 <Sc Character Walk(void*,
RuntimeScriptValue const*, int)+37>

eflags 0x202 [ IF ]

Ccs 0x33 51

Ss O0x2b 43

ds 0x0 0

es 0x0 0

fs 0x0 0

gs 0x0 0

Najbardziej interesuje nas RDI, ktory (jezeli niczego nie pokrecilismy po drodze) aktualnie
wskazuje na potozenie poszukiwanej przez nas struktury. Poniewaz nasze symbole
debugowania zostaty jakby wepchniete na site, trzeba teraz w GDB zrzutowa¢ ten fragment
pamieci na naszg strukture i wyswietli¢ przyktadowe pole:

(gdb) print ((struct MyCharacterInfo*)0x15554e0) .scrname
$3 = "cEgo", '\000' <repeats 15 times>

Z tego co poszukatem na forach silnika AGS, mianem “cEgo” okresla sie tam posta¢ gracza
wiec mozna powiedzie¢, iz trafiliSmy w dobre miejsce ( °5 °). Teraz zobaczmy te naszg
tablice zawierajaca ekwipunek postaci.

(gdb) print ((struct MyCharacterInfo*)0x15554e0) .inv
$5 = {0, 0, 0, O, 1, 1, 1, 1, O <repeats 35 times>, 1, 0, 0, 0, 1,
1, 0 <repeats 252 times>}

Teraz wystarczy doda¢ decydujacy cios w postaci modyfikacji wybranego pola w tablicy
zyskujgc w ten sposéb brakujgcy nam przedmiot. Na ktérej znajduje sie pozycji? Gdybym
powiedziat podchodzito by to pod spojler wiec podpowiem jak to ustali¢: zatadujcie zapis gry
z momentu, gdy posiadacie dany przedmiot, skopiujcie sobie gdzies na boku zawartos¢
powyzszej tablicy. Potem zatadujcie mozliwie blisko moment po utracie tego przedmiotu i
poréwnajcie, ktérych pdél wam brakuje i ustalcie w ten sposéb metodg prob i btedéw jego ID.
Tutaj dodajmy sobie jakikolwiek losowy przedmiot i pusémy przebieg gry dalej:



(gdb) set ((struct MyCharacterInfo*)0x15554e0).inv[8] = 1
(gdb) c¢

Pomimo naszej modyfikacji jednak nie wida¢ nowego przedmiotu w ekwipunku. Co zrobi¢?
Jak zy¢? Gdzie z matkg popetnilismy btad? Gdy trafilem na takg bariere zaczatem
przepatrywa¢ w zrzucie assembly wszystkie funkcje zwigzane z ekwipunkiem, az moim
oczom rzucita si¢ Zl5update invorderv (). Juz jej nazwa sugerowat, ze odswieza
stan wyposazenia postaci. Miejsca, w ktorych byta wywolywana jeszcze bardziej
potwierdzaty tg teorie. Teoretycznie wiec wystarczy teraz wymusi¢ na silniku gry
uruchomienie jej. Mozemy to zrobi¢ przez kombinowanie z akcjami w grze lub przez GDB.
Przejdzmy do okna konsoli z odpalonym GDB i przy pomocy skrotu CTRL+C zatrzymajmy
jeszcze raz wykonywanie sie gry. Teraz wykonajmy ostateczne polecenie wymuszajgce
wywotanie funkcji:

(gdb) call Zlb5update invorderv ()

Odblokujmy dalsze dziatanie gry i spojrzmy jeszcze raz w ekwipunek. Pojawit sie tam w
magiczny sposob REPAIR MANUAL, ktérego wczesdniej nie byto. Kiedy juz dodamy
brakujacy nam przedmiot mozna zapisa¢ stan gry, wytgczy¢ ja, uruchomic¢ juz normalnie bez
debuggera i cieszy¢ sie takim zakohczeniem historii jakie zechcecie.

Kontakt z autorem i licencja

Autorem powyzszego tekstu jest Artur “Lacky” £acki. W razie pytan mozna smiato pisac¢ na
maila alacki93@gmail.com. Powyzszy tekst udostepniam na zasadach CC BY-NC 4.0.

Przedstawiony powyzej tok postepowania teoretycznie mozna zastosowaé do innych gier,
ale pamietajcie o dwéch podstawowych faktach:

e Primordia jest grg skupiong na trybie jednego gracza. Modyfikujac jej pamie¢ nie
psuje innym zabawy. Pamietajcie o tym zanim przyjdzie wam do gtowy podbic
wartosc¢ jakies zmiennej, zeby osiggnac lepszy wynik w grze.

o Wiekszos¢ wspotczesnych gier z trybem zabawy wieloosobowej ma zabezpieczenia
wykrywajgce takie proste podmiany zmiennych. Proba zastosowania powyzszej
metody w grze typu CS:GO moze dla was zakonczy¢ sie banem.
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