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● Zawodowo inżynier systemów wbudowanych i analityk podatności.
● Nie zajmuję się zawodowo radiokomunikacją. Jest to wyłącznie hobby.
● Uwagi do moich obserwacji/wniosków mile widziane.
● Pytania najlepiej zadawać w trakcie prezentacji.
● Część rzeczy jest omówione ogólnie ze względu na ograniczenia czasowe.



  

Czemu radio?
● Bo można.
● Radiokomunikacja to ciekawy kawał wiedzy 

technicznej.
● Można dorabiać „interfejsy” do taniej elektroniki 

radiowej.
● Bo SDR jest względnie tani.
● Bo można.



  

ESP8266 + tani (<10zł) moduł radiowy na 433,92MHz



  

Cel
● Stworzenie programowego odbiornika do pilota od 

taniego alarmu.
● Nauka GNU Radio.
● Pilot sterował alarmem w starym Seicento (niech mu 

korozja lekką będzie [*]).
● Transmisja radiowa na bazie układu scalonego 

PT2262.



  



  ↑ Brak kodów dynamicznych

PT2262



  

PT2262 - transmisja

Trójstanowa logika → 



  

PT2262 - transmisja



  

Programowanie pilota
Kod pilota:
0212002010xx



  

Programowanie pilota



  

Nagranie transmisji
W większości wypadków domowe urządzenia radiowe korzystają z 
pasm ISM (Industrial, Scientific, Medical), które są 
nielicencjonowane.

Typowe częstotliwości:
● 315MHz
● 433,92MHz
● 868MHz
● 2,4GHz



  

Nagranie transmisji
Universal Radio Hacker (URH) - https://github.com/jopohl/urh

https://github.com/jopohl/urh


  

Słowo o zapisie
● *.complex16s – surowy zapis danych z SDR.

● W praktyce binarny zapis liczb zespolonych: I (część 
rzeczywista) i Q (część urojona).

● Więcej o próbkowaniu IQ 
https://pysdr.org/content/sampling.html

● Upewnijcie się jak wg twórców danej aplikacji wygląda 
dwubajtowa próbka IQ.

https://pysdr.org/content/sampling.html


  

URH:

GNU Radio:



  

Dekodowanie

● Bit 0 – 10001000
● Bit 1 – 11101110
● Bit f (2) – 10001110



  

GNU Radio
● Program do DSP (nie tylko SDR).
● Nie bierze jeńców ;_;
● Nierówny poziom dokumentacji.
● Nawet jeżeli jest dokumentacja, to może 

zakładać, że znacie teorię z DSP i nie będzie jej 
tłumaczyć.



  



  

Zmienne



  

Wizualizacja



  

Źródło sygnału - plik

● File source – Ścieżka do pliku, informacje o strukturze, opcjonalne tagowanie itd.
● IChar To Complex – Konwersja próbek IQ na potok danych zmiennoprzecinkowych.
● Throttle – Ograniczenie częstotliwości próbkowania.



  

Źródło sygnału - SDR

● Soapy HackRF Source – Wykorzystaj API Soapy do komunikacji z SDR 
https://github.com/pothosware/SoapySDR

● Remove DC Spike – Usuwa zakłócenia mające charakter napięcia stałego (DC)
● Simple Squelch – Wyciszanie szumów i zakłóceń.

https://github.com/pothosware/SoapySDR


  



  

Odzyskiwanie symboli

● AGC – Automatyczna kontrola wzmocnienia.
● Complex to Mag – Obliczanie modułu liczby zespolonej. W praktyce:
● Threshold – Ustawianie progu sygnału.
● Symbol Sync – Synchronizacja symboli. Pozwala określić początek i koniec danego 

symbolu z uwzględnieniem przesunięć czasowych i zmianie długości. Słowo klucz: TED 
(Timing Error Detector).

√ I 2+Q2



  

Końcowe przetwarzanie

● Add Const – Dodaj (odejmij) stałą do sygnału.
● Binary Slicer  - Zamiana sygnału analogowego na pojedyncze bity. Wartości wejściowe 

poniżej zera są konwertowane na bity o wartości 0.
● Pack symbols – Skrypt Pythona pakujący pojedyncze bity do symboli.
● PT2262 Decoder – Skrypt Pythona. Parsowanie symboli.



  

Własne skryptyPodstawowe zasady:
● Wasz blok (skrypt) działa cały 

czas podobnie jak inne bloki.
● __init__ jest wykonywany tylko 

raz, przy starcie przetwarzania.
● work jest wykonywany zawsze 

gdy pojawią się nowe dane.
● Używajcie NumPy gdzie tylko 

możecie (zwłaszcza zamiast 
pętli).

● GNU Radio daje wam gotowe 
bufory na dane wejściowe 
(input_items) i dane wyjściowe 
(output_items).

● Rozmiary tych buforów mogą być 
różne przy każdym uruchomieniu 
work.

● Funkcja print może skutecznie 
zawiesić cały graf.



  

Demo



  

Inny pilot
● Pilot kompatybilny z PT2262…
● ...ale w środku zamiast PT2262 siedzi SC2262.
● Wg dokumentacji układ jest w pełni kompatybilny…
● ...chyba, że jednak nie.



  

Inny pilot



  

Co dalej
● Dalsze uzupełnianie braków wiedzy 

teoretycznej.
● Poprawa kompatybilności z dwoma pilotami.
● Stworzenie aplikacji niezależnej od GNU Radio.
● Być może LuaRadio https://luaradio.io/

https://luaradio.io/


  

Pytania?
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